Unidad Juridica
Secretaria Técnica de la Comision Interna de

Administracién y Programacién
SECREYARIA DE SEDESOL
DESARROLLE BCCLAL

CONSTANCIA DE ACUERDO

En la sesién Extraordinaria 1/2011 de la Comisién Interna de Administracién y Programacién (CIDAP) de
Diconsa, S.A. de C.V., celebrada el dia 25 de mayo de 2011, se presentd el siguiente acuerdo:

01/CIDAP 1/2011/2011/EXT. Con fundamento en lo dispuesto en el numeral Vi, inciso b,
atribucién niimero 14 y 15 del Manual de Integracién y Funcionamiento de la Comisién
Interna de Administracién y Programacién (CIDAP) vigente, el pleno de la CIDAP, de
conformidad a lo que sefiala la Norma Mexicana para la Igualdad Laboral entre Mujeres y
Hombres, obligatoria para la Administracién Publica Federal, autoriza la actualizacién en la
eliminacién de lenguaje sexista en su contenido, de los documentos denominados: Manual
de Politicas y Procedimientos para Cancelar Adeudos a Cargo de Terceros y a favor de
Diconsa, S.A. de C.V.; Manual de Politicas y Procedimientos para Viaticos y Pasajes de
Diconsa, S.A. de C.V.; Guia de Politicas de Buen Uso del Internet; Manual de Politicas, Bases
y Lineamientos para la Administracién y Control del Fondo Revolvente de Oficina Central,
Sucursales y Unidades Operativas de Diconsa, S.A. de C.V.; Manual de Politicas, Bases y
Lineamientos para el ejercicio del Presupuesto en Diconsa, S.A. de C.V,; Manual de
Politicas, Bases y Lineamientos para la Administracién y Control del Fondo Fijo de Caja de
Almacenes Rurales de Diconsa, S.A. de C.V.; Manual de Integracién y Funcionamiento de la
Comisién y Subcomisiones Mixtas de Capacitacién y Adiestramiento; Reglamento para el
Otorgamiento de Becas a los (as) Trabajadores (as) Sindicalizados (as) de Diconsa, S.A. de
C.V., o a sus Hijos (as); Guia para la Administracién del Programa de Servicio Social y
Practicas Profesionales; Manual de Recursos Humanos complementario del “Acuerdo por
el que se emiten las Disposiciones en materia de Planeacién, Organizacién vy
Administracién de los Recursos Humanos y se expide el Manual Administrativo de
Aplicacién General en dicha materia”; Reglamento de Escalafén de Diconsa, S.A. de C.V.;
Reglamento de Seguridad e Higiene de Diconsa, S.A. de C.V.; Bases de Integracién y
Funcionamiento del Comité y los Subcomités Técnicos del Fondo de Ahorro para los (as)
Trabajadores (as) de Diconsa, S.A. de C.V., y su operacién; Manual de Integracién y
Funcionamiento del Comité y Subcomités de Bienes Muebles de Diconsa, S.A. de C.V,;
Manual de Normas y Procedimientos para la Administracién y Control de los Bienes
Muebles Instrumentales, de Consumo Interno y Almacenes de Diconsa, .S.A de C.V.; Bases
Generales para la Administracién, Registro, Disposicién final y Baja de Bienes Muebles de
Diconsa, S.A. de C.V.; Manual de Integracién y Funcionamiento del Comité y Subcomités de
Bienes Inmuebles de Diconsa, S.A. de C.V.; Normas y Bases Generales para la
Administracién, Adquisicién, Disposicién Final y Baja de Bienes Inmuebles de Diconsa, S.A.
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de C.V.; Gufa para la Asignacién, Uso, Control del Consumo y Reintegros de los Servicios de
Telefonia Celular, Radio PTT y Radiolocalizacién; Lineamientos Generales para un Sistema
de Manejo Ambiental en Diconsa; Manual de Integracién y Funcionamiento de la Unidad
Interna de Proteccién Civil de Diconsa; Manual de Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos y Servicios de Diconsa, S.A. de C.V.; Manual de
Integracién y Funcionamiento del Comité y Subcomités de Adquisiciones, Arrendamientos
y Servicios de Diconsa, S.A. de C.V.; Anexo generado para la implantacién en Diconsa, S.A.
de C.V., del Acuerdo por el que se emiten las Disposiciones en materia de Planeacion,
Organizaciéon y Administracion de los Recursos Humanos y se expide el Manual
Administrativo de Aplicacion General.en dicha materia y Reglamento del Comedor,
mismos que se daran a conocer al Honorable Consejo de Administracion y se aplicaran
dentro de la Entidad, conforme .a;;'lo dispuesto para las dependencias y entidades de la

Administracién Publica Federal. -

Se hace constar que el presente acuerdo formaré parte de lo desahogado en el acta correspondiente. Se
expide para los efectos legales y administrativos a que haya lugar, a los 14 dias del mes de septiembre de 2011.
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GUIA PARA EL USO DEL SERVICIO DE INTERNET

l. Introduccion:

Como parte del Plan de Cultura Informatica de Diconsa, la Gerencia de Informatica se
dio a la tarea de generar y emitir este documento, en el cual se establece una guia para
el uso del servicio de acceso a Internet de la Entidad, con el fin de mejorar su
desempefo y extender su uso procurando utilizar las mejores practicas para explotarlo.
Con este documento se fortalece la cultura informatica del personal que labora en
Diconsa y por consecuencia, se elevara la eficiencia en la operacién de la entidad.
Asimismo, la Gerencia de Informatica ha puesto en operacién herramientas que de
manera preventiva elevan la seguridad de la Red Nacional de Voz y Datos de Diconsa y
su conexién con la red de Internet, dichas herramientas también bloquean el acceso a
sitios no autorizados a través de la identificacion de su contenido, y lo mas importante:
garantizan la disponibilidad del ancho de banda para las aplicaciones criticas de
Diconsa.

Il. Objetivo:

Dotar a las y los usuarios de la Red Nacional de Voz y Datos de Diconsa de una guia
para el buen uso del servicio de Internet, utilizando las mejores practicas y fortaleciendo
la Cultura Informatica de la Entidad.

Ill. Glosario:

Bombas de correo: E-Mail Bombing (en inglés) consiste en el envio masivo de un
mensaje idéntico a una misma direcciéon o grupo de éstas, saturando asi los buzones de
correo electrénico de las y los destinatarios.

Freeware: Software que es de uso gratuito, pero la o él autor conserva su titularidad.

Gusanos: Virus o programa autoreplicante que no altera los archivos, sino que reside en
la memoria de la computadora y se duplica a si mismo.

acking: Acceder de forma ilegal principalmente en un sistema informatico, para
btener informacioén o control de computadoras que cuentan con conexién a Internet.
roxy’s: Dispositivo que sirve para permitir el acceso a Internet a todos los equipos de

U
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una organizacion cuando sélo se puede disponer de un Unico equipo que tenga acceso a
este servicio.

Spyware: Software instalado en un ordenador que recoge informacién sobre el usuario y
que luego utiliza sin su conocimiento, para enviarla via Internet para vender la
informacion o usarla para realizar estadisticas o para posteriores acciones, como el
envio de correos no solicitados, por ejemplo.

Troyanos: Caballo de Troya, (traduccion mas fiel del inglés “Trojan Horse”) Virus
informatico o programa capaz de alojarse en computadoras y permitir el acceso a
usuarios externos, a través de una red local o de Internet, con el fin de socavar
informacioén.

Virus: Programa que se duplica a si mismo en un sistema informatico incorporandose a
otros programas que son utilizados por las y los usuarios. Estos programas pueden
causar serios problemas a los sistemas infectados. Al igual que los virus en el mundo
animal o vegetal, pueden comportarse de muy diversas maneras. (Ejemplos: Caballo de
Troya y Gusano).

Web: La World Wide Web (del inglés, Telarafia Mundial), la Web o WWW, es un sistema
de hipertexto que funciona sobre Internet. Para ver la acceder se utiliza una aplicacion
llamada navegador Web con el cual podemos extraer elementos de informacién
("documentos" o "paginas Web") de los servidores Web ("sitios de Internet") y mostrarlos
en la pantalla de la o el usuario.

IV. Irreqularidades:

Las y los usuarios que incumplan alguno de los puntos de esta Guia, seran reportados
por la o el Gerente de Informatica a la o él Titular del Organo Interno de Control para los
efectos que determine pertinentes.
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V. Criterios:

!

La Gerencia de Informatica es la Unica area encargada de administrar el servicio
de Internet en Diconsa, establecer las reglas para su uso y autorizar en
corresponsabilidad con la o el titular del area solicitante los formatos de peticion
del servicio.

La o el usuario solicitante debera presentar el “Formato de Solicitud del
Servicio de Internet” debidamente requisitado. Este debera estar autorizado y
firmado por la o el titular de su area de adscripcion (Gerente (a) o Director (a)
para el caso de Oficinas Centrales; Gerente(a) para Sucursales; y Subgerente(a)
para Unidades Operativas). Dicho formato debera ser entregado o enviado a la
Gerencia de Informatica, donde la o el Gerente de Informatica en funciones, lo
autorizara en corresponsabilidad con la o el titular del area solicitante. (Consulte
el texto: “Procedimiento para Solicitar el Servicio de Internet”).

La o el usuario que tenga bajo su resguardo un equipo de cémputo, es la Unica
persona responsable de la informacién que contenga, del uso que le dé al mismo
y por consiguiente, del acceso a Internet y de la informacion o programas que
baje de sitios de Internet.

El acceso al servicio de Internet es personal e intransferible, es decir, ninguna
persona podra hacer uso de Internet si no esta autorizado por la o el Gerente de
Informatica, ésto incluye situaciones tales como: que el equipo que use tenga
acceso al servicio pero la o el usuario no esté autorizado; que la persona
autorizada haya salido de la empresa, momentanea o temporalmente y otra
persona utilice su equipo para tener acceso a Internet, asi como en los casos en
que se intercambien equipos entre las o los usuarios. En el caso de que la o el
usuario de Internet cause baja de la entidad, el area al que haya estado adscrito,
dara aviso a la Gerencia de Informatica para suspender el servicio, hasta que se
reasigne el equipo y en su caso se autorice al o a la servidora publica entrante,
tener acceso al mismo.

Se prohibe el acceso a paginas y direcciones de pornografia, musica, radio,
television, video, entretenimiento, racismo, pederastia y/o de cualquier otro tipo
que no tengan relacién alguna con las funciones del o la usuaria o con la
justificaciéon que se hizo para solicitar el servicio.
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Queda estrictamente prohibido instalar en las computadoras de Diconsa, software
de Red llamado “punto a punto” para descargar musica, videos, etc. ya que éstos
habilitan puertos o crean “tlneles” permanentes entre la red local e Internet, lo
que se traduce en un riesgo para la seguridad de la red de datos de Diconsa. Por
ejemplo:

a. Kazza b. Quick Time
c. Imesh d. ICQ
e. Real Player f. Yahoo Messenger

Se prohibe descargar programas diversos de la Red y ajenos a las funciones del
o0 la usuaria, que no sean parte del resguardo de software autorizado, porque
pueden ocasionar ataques de virus y spywares, con excepcién del software que
es de uso libre y gratuito (freeware). Algunos de los programas freeware se
encuentran disponibles en la Intranet de la Entidad: http:/intranet.diconsa, los
cuales pueden descargarse de forma facil y rapida, ademas, sin la necesidad de
salir a Internet. En el caso instalar software “freeware” distinto al que esta
disponible en la Intranet de Diconsa, es necesario contar con la autorizacién
escrita de la Gerencia de Informatica.

El uso y/o acceso indiscriminado del servicio de Internet durante el horario de
labores, y el abrir multiples paginas a la vez esta prohibido, ya que afecta el
rendimiento del servicio, y reduce considerablemente el rendimiento de las
computadoras personales. Se recomienda no abrir mas de tres ventanas del
programa navegador de Internet a la vez.

Una vez concluida la consulta de la informacion requerida en Internet, es
recomendable (como medidas de prevencion y seguridad) cerrar las ventanas del
navegador con las paginas y los accesos utilizados, sobre todo en el caso de
paginas de consulta relacionadas con cuentas de banco, para el manejo de
créditos o alguna otra que pudiera manejar informacién confidencial.

Esta estrictamente prohibido proporcionar en las direcciones y/o paginas que se
visitan, la cuenta de correo institucional de Diconsa, asi como cualquier otro dato
propio de la empresa, con fines de suscripcion, transaccion bancaria, transacciéon
comercial o intercambio de informacién ajena a la empresa o a las funciones de
las o los usuarios.
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Queda estrictamente prohibido el uso de Servidores “PROXY’s”, asociados a
direcciones de red que cuenten con permiso para acceder al servicio de Internet,
en virtud de que esto repercute en pérdida de control e incremento de trafico en la
Red Nacional de Voz y Datos de Diconsa, al abrir de manera automatica accesos
no autorizados.

El o la Usuaria se obliga a abstenerse de utilizar los servicios de Internet con
fines o efectos ilicitos, lesivos de los derechos e intereses de terceros, o de
cualquier forma que puedan dafar, inutilizar, sobrecargar o deteriorar los recursos
de la Red Nacional de Datos de Diconsa.

Las Sucursales, Unidades Operativas, Almacenes y cualquier area de las Oficinas
Centrales de Diconsa, tienen prohibida la contratacién de conexiones privadas de
Internet, derivado de que existe un Enlace de la Entidad a Internet y la
contratacion de enlaces extras implica un doble gasto para la empresa. La
inobservancia de este punto, sera reportado a la Gerencia de Adquisiciones.

Se prohibe el uso de cuentas privadas de acceso a Internet en equipos de
computo propiedad de Diconsa, sobre todo si estan conectadas a la Red Nacional
de Voz y Datos de la entidad.

La administracion del Servicio de Internet la realizara personal de la Gerencia de
Informatica, derivado de lo anterior, podra monitorear, revisar y analizar en
cualquier momento toda la actividad de accesos y consultas que las y los usuarios
realizan a las diferentes fuentes y paginas utilizando para tal fin los reportes que
generan las herramientas de seguridad. Lo anterior, con el fin de mantener la
integridad de la informacién propiedad de Diconsa.

La Gerencia de Informatica podra rechazar, bloquear y/o eliminar accesos de las
y los usuarios de forma temporal y/o indefinida, siempre que la causa represente
un riesgo para la operacion y/o seguridad de la informacion del personal y de la
entidad. Los casos en los que puede no haber previa notificacién a la o el usuario,
son aquellos en los que se generen problemas que afecten a otros u otras
usuarias, ya sea porque el equipo del usuario se infecte de virus que se replique
al interior de la Red, o que genere un trafico excesivo que ponga en riesgo la
operacion de la propia Red Nacional de Voz y Datos.
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En los casos de bloqueo o suspension del servicio de Internet, la o el Gerente de
informatica notificara al o a la Titular del area correspondiente, la suspension del
servicio al o a la usuario de que se trate, indicandole las causas que lo motivaron.

Cualquier violacién de la propiedad intelectual de alguna persona, derechos de
privacidad, derechos de publicidad u otros derechos personales que se haga a
través del Servicio de Internet de Diconsa, esta estrictamente prohibido y sera
reportado al o a la Titular del Organo Interno de Control.

Queda estrictamente prohibido el uso de Internet de Diconsa con fines de invadir
(hacking) otros sitios Web o redes, o cualquiera otra actividad relacionada con
este evento. La inobservancia de este punto, sera reportado al o a la Titular del
Organo Interno de Control.

Queda estrictamente prohibido usar el servicio de Internet de Diconsa para crear
o enviar Virus, “Spyware”, “Gusanos” o “Troyanos”’, “Bombas de correo”, o
similares, a través de la Red Nacional de Voz y Datos, independientemente de la
afectacion o no de la informacion y los servicios que proporciona dicha red. La
inobservancia de este punto, sera reportado al o a la Titular del Organo Interno de
Control.

Queda totalmente prohibido el uso del Servicio para almacenar, publicar,
desplegar, transmitir, anunciar o de cualquier otra forma hacer disponible la
Pornografia Infantil, Proselitismo politico y partidista, la Pederastia, el Racismo y/o
cualquier otro tipo de Discriminacion. La inobservancia de este punto, sera
reportado al o a la Titular del Organo Interno de Control.

Lié_MauriGio Reyes Vergara
Gerente de Informatica
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DE ACUERDO CON LAS ACTAS QUE OBRAN EN LA SECRETARIA TECNICA DE LA
COMISION INTERNA DE ADMINISTRACION Y PROGRAMACION DE DICONSA, S.A. DE
C. V., ESTE DOCUMENTO FUE AUTORIZADO POR DICHA INSTANCIA Y SUSTITUYE AL
DOCUMENTO DENOMINADO “GUIA PARA EL USO DEL SERVICIO DE INTERNET” DE
OCTUBRE DEL 2006.

S
LIC. RUDY PRADO LIMA

SECRETARIO TECNICO DE LA CIDAP Y !
PROSECRETARIO DEL H. CONSEJO DE ADMINISTRACION

S

DATOS DE AUTORIZACION

CIDAP
NUMERO DE ACUERDO 01/CIDAP 1/2011/2011/EXT.
TIPO DE SESION EXTRAORDINARIA
NUMERO DE SESION 1/2011
FECHA DE SESION 25 DE MAYO DE 2011 ///
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